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Резюме. В статье рассматриваются этико-правовые основы работы с персональными данными примени-
тельно к медицинской сфере. На основе анализа правовых и этических норм оказания медицинской помощи в Ре-
спублике Беларусь констатируется, что проблемы в части работы с персональными данными пациентов, обеспече-
ния технической защиты и цифровой гигиены на законодательном, морально-этическом и технологическом уров-
нях не решены. Делается вывод о необходимости разработки специального регламента работы с персональными 
данными в медицине.
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Введение. На протяжении всего пути своего раз-
вития человечество находится в состоянии выработ-
ки наиболее оптимальных правил оказания меди-
цинской помощи. Основоположником таких правил 
по праву считается Гиппократ, который систематизи-
ровал имевшиеся на то время правила медицинской 
этики на основании многовекового опыта медицины. 
Его труды «Клятва», «О враче», «О благоприличном 
поведении» содержали кодекс моральных норм, обя-
зательных для тех, кто избрал врачевание своей про-
фессией. Именно Гиппократу принадлежит знамени-
тое высказывание — «Медицина есть самое благо-
родное из всех искусств» [1, с. 9].

Этические и  правовые нормы при оказании ме-
дицинской помощи взаимосвязаны и взаимообуслов-
лены. При этом следует отметить, что этика гораздо 
шире права, поскольку охватывает морально-этиче-
ские и нравственные правила и принципы оказания 
медицинской помощи. Если для соблюдения права 
достаточно строго следовать определенным прави-

лам, то  этика требует от  врача порядочности, чест-
ности, бескорыстия в самом широком смысле слова, 
а  это не может быть регламентировано никаким за-
коном. Этика накладывает определенные обязатель-
ства на  врача, а  пациентам предоставляет гарантии 
безопасности еще до того, как они будут юридически 
сформулированы и закреплены законом [2].

Основная часть. 
Основные этические и правовые принципы сфор-

мулированы международными нормами:
–– Хельсинская декларация Всемирной ассоциации 

врачей (принята 18-й Генеральной Ассамблеей 
Всемирной ассоциации врачей, Хельсинки, Фин-
ляндия, июнь 1964 г.);

–– Международный кодекс медицинской этики 
(принят Генеральной Ассамблеей Всемирной 
Медицинской Ассоциации в 1948 г.);

–– Декларация о независимости и профессиональ-
ной свободе врача (принята Всемирной Меди-
цинской Ассоциацией в1986 г.).
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Положения, закрепленные в данных международ-
ных актах, легли в основу всех последующих реко-
мендаций и национальном законодательстве, опреде-
ляющем права человека и  этические обязательства, 
которые принимают на себя врачи при оказании ме-
дицинской помощи.

Правовые и этические основы оказания медицин-
ской помощи в  Республике Беларусь регламентиру-
ются законом Республики Беларусь «О  здравоохра-
нении» от 18 июня 1993 г. № 2435-XII, предусматри-
вающим правовые механизмы оказания медицинской 
помощи, повышения доступности и качества ее ока-
зания в целях сохранения, укрепления и восстановле-
ния здоровья населения.

Оказание медицинской помощи неразрывно свя-
зано с  использованием большого количества сведе-
ний о здоровье пациента, истории болезней и обра-
щения к врачу, других данных, хранящихся в меди-
цинских документах.

Данные в медицине играют сегодня чрезвычайно 
важную роль, однако отсутствуют четкие регламен-
ты обработки и управления ими. В результате на всех 
уровнях использования медицинских данных возни-
кают вопросы: кому принадлежат медицинские дан-
ные пациента, кто может ими распоряжаться, кому 
и как должен быть предоставлен к ним доступ? [3].

Совершенно очевидно, что медицинские доку-
менты (медицинские карты и т. п.) содержат не толь-
ко медицинские, но и персональные данные. В соот-
ветствии с законом Республики Беларусь «О защите 
персональных данных» от  7 мая 2021 г. № 99-З (да-
лее — Закон № 99-З) персональные данные — любая 
информация, относящаяся к  идентифицированному 
физическому лицу или физическому лицу, которое 
может быть идентифицировано (п.  1, ст.  1). Анализ 
Закона № 99-З позволяет разделить персональные 
данные на 2 группы:

–– общедоступные — персональные данные, рас-
пространенные самим субъектом персональных 
данных либо с его согласия или распространен-
ные в соответствии с требованиями законодатель-
ных актов (п. 6, ст. 1 Закона № 99-З);

–– конфиденциальные, к которым можно отнести 
биометрические персональные данные — ин-
формация, характеризующая физиологические 
и биологические особенности человека, которая 
используется для его уникальной идентификации 
(отпечатки пальцев рук, ладоней, радужная обо-
лочка глаза, характеристики лица и его изображе-
ние и другое) (п. 1, ст. 1 Закона № 99-З); генети-
ческие персональные данные — информация, от-
носящаяся к наследуемым либо приобретенным 
генетическим характеристикам человека, которая 
содержит уникальные данные о его физиологии 
либо здоровье и может быть выявлена, в част-
ности, при исследовании его биологического 
образца (п. 3, ст. 1 Закона № 99-З); специальные 
персональные данные — персональные данные, 
касающиеся расовой либо национальной при-

надлежности, политических взглядов, членства 
в профессиональных союзах, религиозных или 
других убеждений, здоровья или половой жизни, 
привлечения к административной или уголовной 
ответственности (п. 9, ст. 1 Закона № 99-З).

В соответствии с  Инструкцией Министерства 
здравоохранения Республики Беларусь от 07.06.2021 
№ 74 «О  формах и  порядке дачи и  отзыва согласия 
на внесение и обработку персональных данных, ин-
формации, составляющей врачебную тайну, отказа 
от  их внесения и  обработки и  порядке информиро-
вания о праве на отказ от внесения информации, со-
ставляющей врачебную тайну, в  централизованную 
информационную систему здравоохранения» перед 
внесением персональных данных, информации, со-
ставляющей врачебную тайну, в  электронную меди-
цинскую карту пациента, информационную систему 
должно быть получено письменное согласие пациен-
та или лиц, указанных в части второй статьи 18 Закона 
Республики Беларусь «О здравоохранении», на внесе-
ние и обработку персональных данных пациента, ин-
формации, составляющей врачебную тайну. Согласие 
дается однократно при первичном посещении госу-
дарственной организации здравоохранения.

Таким образом, после получения согласия паци-
ента медицинский работник получает правовое ос-
нование на  обработку персональных данных, в  том 
числе информации, составляющей врачебную тайну. 
Вместе с  тем, обработкой персональных данных яв-
ляется любое действие или совокупность действий, 
совершаемых с  персональными данными, включая 
сбор, систематизацию, хранение, изменение, ис-
пользование, обезличивание, блокирование, распро-
странение, предоставление, удаление персональных 
данных (абз. 6 ст. 1 Закона № 99-З). При этом Закон 
№ 99-З различает предоставление и распространение 
персональных данных:

–– предоставлением персональных данных явля-
ются действия, направленные на ознакомление 
с персональными данными определенных лиц 
или круга лиц (абз. 10 ст. 1 Закона № 99-З);

–– распространением персональных данных явля-
ются действия, направленные на ознакомление 
с персональными данными неопределенного 
круга лиц (абз. 11 ст. 1 Закона № 99-З).

В этой связи на практике возникает ряд проблем, 
требующих дальнейшего правового и этического ре-
гулирования:

–– принадлежность персональных данных, в том 
числе информации, составляющей врачебную 
тайну, пациента;

–– круг лиц, имеющих право распоряжения указан-
ными данными;

–– механизм предоставления доступа в части объ-
ема информации и круга лиц, имеющих право 
ознакомления.

Поставленные вопросы являются следствием ре-
ально существующей опасности использования пер-
сональных данных в аморальных, зачастую преступ-
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ных целях. «Как утверждают независимые эксперты, 
на чёрном рынке ценность медицинской информации 
в 10 раз выше финансовой. Полученные незаконным 
методом сведения о  здоровье могут использоваться 
в ущерб пациентов. Это и обманы пенсионеров, когда 
им пытаются продать препараты-пустышки за баснос-
ловные суммы. Или желание выручить деньги с угро-
зами обнародования диагнозов у известных личностей 
и другие случаи» [4]. И таких случаев сотни, так, в де-
кабре 2021 года стало известно о взломе компьютер-
ных систем частного медицинского центра «Пятая 
точка», расположенного в городе Артем Приморского 
края. В конце 2021 года на продажу были выставлены 
данные десятков тысяч пациентов российской нарко-
логической клиники Verimed. 23 марта 2021 года стало 
известно о возбуждении уголовного дела после утеч-
ки данных переболевших COVID‑19 москвичей. Речь 
идет об утечке данных, которые подтвердилась в де-
кабре 2020  года (в  СМИ писали об  утечке сведений 
300  тыс. москвичей, власти подтвердили 100  тыс.). 
Отмечалось, что передачу данных третьим лицам до-
пустили сотрудники, которые занимались обработкой 
служебных документов. В  конце декабря 2020  года 
стало известно, что хакеры украли данные британской 
сети косметологических клиник на 900 Гб и угрожа-
ют опубликовать откровенные фотографии пациентов 
до и после операции. Сеть клиник Transform Hospital 
Group подтвердила атаку вируса-вымогателя и проин-
формировала полицию о нарушении [5].

Эксперты компании Group-IB связали утечку «с 
недостаточным уровнем зрелости организаций, вы-
ступающих операторами таких данных». Хранить та-
кую информацию в Exсel-таблицах и других файлах 
без авторизации, паролей, политик доступов и  дру-
гих базовых принципов защиты персональных дан-
ных в 2021 году — это как прятаться, закрывая глаза, 
и думать, что тебя никто не видит [5].

Вместе с тем, глобальная цифровизация, развитие 
цифровой экономики, цифровая трансформация по-
вседневной жизни общества ставит перед медицин-
ским сообществом соответствующую задачу исполь-
зования информационно-коммуникационных техно-
логий при работе с пациентами и их персональными 
данными.

В Республике Беларусь в закон «О здравоохране-
нии» от 11.12.2020 № 94-З введена новая глава «Ин-
формационное обеспечение в области здравоохране-
ния», которая предусматривает создание, развитие, 
сопровождение и  эксплуатация централизованной 
информационной системы здравоохранения (далее 
— ЦИСЗ); оказание медицинской помощи, медицин-
ское наблюдение и проведение медицинских экспер-
тиз с применением телемедицинских технологий.

В силу ст.  37–6 закона Республики Беларусь 
«О здравоохранении» ЦИСЗ представляет собой ин-
тегрированную информационную систему, обеспечи-
вающую централизованное хранение и обработку ме-
дицинской информации в области здравоохранения, 
включая базы (банки) данных, реестры (регистры) 

в  здравоохранении, информационное взаимодей-
ствие и доступ в установленном порядке пользовате-
лей ЦИСЗ к указанной информации.

ЦИСЗ является государственной информацион-
ной системой. В  рамках эксплуатации ЦИСЗ осу-
ществляются:

–– получение, передача, сбор, обработка, накопле-
ние, хранение, поиск, предоставление медицин-
ской информации, а также защита информации 
в области здравоохранения;

–– формирование электронной медицинской карты 
пациента, других электронных медицинских до-
кументов, единого электронного архива медицин-
ской информации о пациентах, иных информа-
ционных ресурсов, государственной статистики 
здравоохранения;

–– обезличивание в порядке, установленном Ми-
нистерством здравоохранения, персональных 
данных лиц, которым оказывается медицинская 
помощь;

–– обеспечение доступа граждан к электронным 
сервисам в области здравоохранения;

–– удаленное предоставление информации госу-
дарственным органам и организациям в уста-
новленных законодательными актами случаях.

–– Информационные ресурсы централизованной 
информационной системы здравоохранения 
включают:

–– электронную медицинскую карту пациента, дру-
гие электронные медицинские документы;

–– сведения, содержащиеся в едином электронном 
архиве медицинской информации о пациентах;

–– сведения об организациях здравоохранения, дру-
гих организациях, которые наряду с основной 
деятельностью также осуществляют медицин-
скую, фармацевтическую деятельность;

–– сведения об индивидуальных предпринимателях, 
осуществляющих медицинскую, фармацевтиче-
скую деятельность;

–– сведения о лицах, которым оказывается меди-
цинская помощь;

–– сведения о медицинских документах и сведения 
об организациях здравоохранения, других органи-
зациях, которые наряду с основной деятельностью 
также осуществляют медицинскую, фармацев-
тическую деятельность, индивидуальных пред-
принимателях, осуществляющих медицинскую, 
фармацевтическую деятельность, у которых ме-
дицинские документы созданы и хранятся;

–– сведения статистического наблюдения в области 
здравоохранения, а также сводную аналитиче-
скую информацию по вопросам осуществления 
медицинской деятельности и оказания медицин-
ской помощи;

–– сведения об организации оказания высокотех-
нологичной медицинской помощи;

–– классификаторы, справочники, нормативно-спра-
вочную и иную информацию в области здраво-
охранения.
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О р и г и н а л ь н ы е  с т ат ь и

ЦИСЗ обеспечивает возможность предоставле-
ния гражданам доступа к услугам в области здраво-
охранения с  использованием личного электронного 
кабинета пациента. Личный электронный кабинет 
пациента представляет собой веб-интерфейс доступа 
пациента к  общегосударственной автоматизирован-
ной информационной системе, предназначенный для 
обеспечения электронного взаимодействия с ЦИСЗ.

Законом (пункт  6 статьи  1) предусматриваются 
также полномочия Совета Министров по  определе-
нию порядка функционирования и  использования 
ЦИСЗ, а также полномочия Министерства здравоох-
ранения — по определению порядка разработки, фор-
мирования, ведения, эксплуатации информационных 
систем, информационных ресурсов, баз (банков) дан-
ных и (или) реестров (регистров) в здравоохранении, 
входящих в состав ЦИСЗ, требований к ним, а также 
порядка их взаимодействия с ЦИСЗ.

Таким образом, создана правовая основа, направ-
ленная на  совершенствование законодательного ре-
гулирование оказания медицинской помощи, расши-
рение возможностей организаций здравоохранения 
по  использованию современных информационно-
коммуникационных технологий при оказании меди-
цинской помощи.

Заключение. Изложенное позволяет сделать сле-
дующие выводы:

1. Поставленные выше проблемы в  части рабо-
ты с персональными данными пациентов на законо-
дательном, морально-этическом и  технологическом 
уровнях не решены. В этой связи представляется це-
лесообразным разработать регламент работы с  пер-
сональными данными, позволяющий:

–– определить круг медицинских работников, име-
ющих право на ознакомление с персональными 
данными, объем и вид таких данных (общедо-
ступные, биометрические, генетические, специ-
альные, иные, установленные организацией);

–– круг лиц медицинских работников, имеющих 
право на распространение персональных данных, 
объем и вид таких данных (общедоступные, био-
метрические, генетические, специальные, иные, 
установленные организацией);

–– обеспечить наличие возможности контроля 
за тем, кто и когда обрабатывал персональные 
данные и насколько правомочно;

–– определение порядка доступа в персональным 
данным из сторонних организаций.

2. Эффективность существующих механизмов 
защиты персональных данных как показывает прак-
тика крайне низка. Видится необходимым разрабо-
тать комплекс рекомендаций, направленных на  об-
учение, переподготовку, повышение квалификации 
в  части цифровой гигиены в  каждой медицинской 
организации, в  компетенцию которой входит обра-
ботка персональных данных, а  также повышение 
технической и  криптографической защиты персо-
нальных данных.
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